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PRESENTACION

El Centro Estatal de Prevencion del Delito y Participacion Ciudadana del Estado de
Yucatan (CEPREDEY), es la dependencia estatal responsable del disefio,
implementacidn, difusion, promociony evaluacién de las politicas, programas y acciones
que fortalezcan valores civicos, culturales, de promocion de la paz, igualdad, respeto a
los derechos humanos, participacion ciudadana y una vida libre de violencia. Dentro de
sus atribuciones se encuentrala elaboracion de estudios e investigaciones que permitan
conocer el contexto de seguridad publica del estado, identificando los factores
asociados a las conductas delictivas o antisociales. En este sentido, el informe de
Resultados de la Primera Evaluacion de la Violencia Digital en Yucatan, es un ejercicio
cientifico y profesional realizado con el propésito de identificar las caracteristicas con
las que se manifiestan las distintas formas de violencia en internet, con el fin de crear
estrategias locales basadas en datos que contribuyan a la reduccion de esta
problematica.
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INTRODUCCION

El uso de las tecnologias de la informacion y la
comunicacioén ha ido en crecimiento continuo y
acelerado, trayendo consigo beneficios vy, al
mismo tiempo, generando nuevas oportunidades
y modalidades de violencia(Backe et al., 2018). En
México se ha estimado que el 23.9% de las
personas de mas de 12 anos y que usan internet,
fueron victimas ciberacoso en 2019; de ellas, el
42.2% fueron mujeres y el 23.5%, hombres
(INEGI, 2020b).

Si bien se cuentan con estos datos sobre la
violencia que se vive y ejerce a través de medios
digitales, la realidad es que el estudio de este
fenomeno es un area con grandes carencias
(Peterson y Densley, 2017). Por un lado, los datos
proporcionados por el INEGI se encuentran a
nivel nacional y no se cuentan con datos del
contexto estatal. Por otro lado, las
caracteristicas, manifestacion y otros aspectos
de las victimas y las personas que ejercen la
violencia se centran exclusivamente en el
ciberacoso, sin embargo, la violencia en internet
toma muchas otras formas no exploradas, tales
como el ciberpandillerismo y el cibersuicidio. Asi
mismo resulta necesario considerar que los
datos sonlimitados. Todo ello, ocurre no solo con
lainformacidn que se tiene en nuestro pais, si no
que estas limitaciones también se observan en
estudios internacionales (Peterson y Densley,
2017).

A través de la revision de la literatura realizada
para este estudio, se identificaron 12 formas de
violencia digital que resumen una gran cantidad
de conductas, tal como se puede observar en el
siguiente esquema. Las definiciones pueden
consultarse en el Glosario (Anexo 1).

Ciberacoso sexual.

1.Imagenes o videos sexuales.
2.Solicitudes sexuales.

Burlas y acoso.

1.Burlas, memes, imagenes humillantes.
2.Descontextualizacién de publicacion antigla.
3.Insultos.

4.Poner a otros en contra de alguien.
5.Amenazas.

6.Criticas por la apariencia.

7.Chismes y rumores.

Provocacion incendiaria.

1.Discusiones agresivas y ofensivas en redes sociales.

Suplantacion de identidad.

1.Cuenta falsa con el nombre de la victima.
2.Pretender ser alguien conocido.
3.Acoso desde cuenta desconocida.

Difamacion.

1.Declaraciones falsas o calumnias.

Hackeo.

1.0btencion de informacidn privada.
2.Robo de cuentas.

Vigilancia.
1.Uso de GPS.

2.Revision de mensajes y correo electrénico.
3.Revision de fotos para vigilar.

Violacion de intimidad.

1.Publicacion de informacion personal.

Sextorsion.

1.Amenaza de publicacién de material sexual.
2.Publicacion de material sexual.

Ciberpandillerismo.

1.0frecimiento o venta de drogas.
2.Convencimiento para realizar actos ilegales.
3.Amenazas en grupo.
4.Incitacion a un grupo de personas para dafar a otra
persona.
Cibersuicidio
1.Informacion sobre estrategias de suicidio.
2.Convencimiento de suicidio.
Difusion de agresiones

1.Grabacion y difusién de agresion fisica.
2.Grabacion y difusion de agresion verbal.
3.Grabacion y difusién de agresion sexual.

9
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Encuanto alos efectosdelaviolenciaatravesde
medio digitales, los estudios han encontrado que
se asocia con efectos negativos en la salud asi
como en otros aspectos psicologicos, socialesy
reproductivos, y que suelen ejercerse en mayor
proporcién en contra de las mujeres, las ninas y
las minorias sexuales y de género, ademas, este
tipo de violencia suele trascender los espacios

digitales y desembocar en agresiones directas
fuera de los medios digitales (Backe et al., 2018).

Por todo ello, surge la necesidad de elaborar este
proyecto deinvestigacion que tiene el objetivo de

medir las distintas formas de violencia a través
de medio digitales, enmarcandolas en el
concepto general de Violencia Digital.

Asi mismo, se contempla la identificacion de
datos sociodemograficos de las victimas que
permita un mejor analisis del fendmeno. Todo
esto, con la finalidad de generar informacién
integral que tengaunimpacto real en el campo de
la prevencion del delito, latoma de decisiones, el
diseno fundamentado de estrategias y la
creacion de politica publica basada en evidencia.

29
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ASPECTOS METODOLOGICOS DEL ESTUDIO

OBJETIVO

Describir la prevalencia de la victimizacion por
violenciadigital en las personas jovenesy adultas
del estado de Yucatan, asi como sus diferencias
en las mujeresy los hombres.

OBJETIVOS ESPECIFICOS

1 Describir las formas en la que se usa el
internet en el estado de Yucatan.

Identificar la prevalencia de la violencia
2 )
digital en Yucatan.

|dentificar los tipos de violencia digital
3 que experimentan las personas jovenesy
adultas que residen en Yucatan.

|dentificar las caracteristicas
4 sociodemogréaficas de las victimas de
violencia digital en Yucatan.

ldentificar quién ejerce laviolencia digital
5 en las situaciones de victimizacion en
Yucatan.

|dentificar las principales redes sociales
6 o medios através de los que se ejerce la
violencia digital en Yucatan.

|dentificar las principales acciones que
7 toman las victimas de violencia digital
ante estos eventos.

8 Describir las diferencias en la violencia
que reciben las mujeres y los hombres.

DISENO DEL ESTUDIO

Se utilizé un diseno observacional, descriptivo,
retrospectivo y transversal, en el cual se
recogieron datos sin ningun tipo de intervencion
y centrados en hechos pasados. También implico
la descripcion de las variables en un grupo y
mediciones hechas en un unico momento.

PARTICIPANTES

La muestra estuvo compuesta por un total de
1,229 personas de 18 anos o mas que residen en el
estado de Yucatan, de las cuales, el 88.4%
nacieron en Yucatan.

( A 4 o N 7 N\
& ™
52.3% 5% 25.3%
Mujeres Discapacidad Lengua
indigena
. J \U J L J
( N[ )
o= 3
7.9% 70.1%
LGBTI+ Preparatoria
. J \\ J

Cabe aclarar que los criterios de eliminacion
permitieronidentificar 393 casosinvalidos, porlo
que la muestra total recolectada de 1,622, se
redujo a las 1,229 personas contempladas en el
estudio.

CALCULO Y SELECCION DEL TAMANO
MUESTRAL:

La seleccion de la muestra fue a través de un
meétodo no probabilistico de tipo incidental y por
bola de nieve, calculada a partir de un muestreo
estratificado. Los estratos considerados fueron:
hombres y mujeres.

El calculo fue realizado con la siguiente formula:

o1 NPpiqi/a;
ZZa/Z =1 [ ol e 21
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Donde:

n=Tamano de la muestra.

Ni=Tamano de la poblacion para de cada estrato.
pi= Proporcion de personas que han vivido algun
tipo de ciberacoso para cada estrato, la cual
corresponde a 0.242 para hombres y 0.235 para
mujeres (obtenido del ENDUTIH, 2019).

gi = Complemento de p;, lo cual corresponde a
0.758 para hombres y 0.765 para mujeres
(obtenido del ENDUTIH, 2019).

ai = Proporcion de hombres y mujeres que usan
internet, lo que corresponde a 0.484 y 0.516
respectivamente (obtenido del ENDUTIH, 2019).
Zaz = valor de la curva normal estandar
considerando un nivel de confianza a de 95%.

B =error de estimacién del 3%.

Considerando estos datos y tomando en cuenta
que no hubo una correccion por no respuesta, se
obtuvo un tamano de muestra total de 792
personas, dividida de la siguiente manera para
los estratos: Mujeres, 409y Hombres, 383.

No obstante, debido a la cantidad de respuestas
obtenidas, el tamano de la muestra supero lo
esperado, de modo que los nuevos datos
permitieron reducir el tamano del error a un
2.42%. Las cantidades finales de cada estrato
fueron las siguientes:

Hombres

°
w 586

®  Mujeres

T 643

Nota:

Como poblacion de estudio se considero a 1,421,947
personas que usan internet en el estado de Yucatdan en
2020, estimada a partir de la proporcion de personas que
usan internet a nivel nacional (63.7%), que a su vez fue
calculada con la cantidad de usuarios de internet
reportada en la Encuesta Nacional sobre Disponibilidad y
Uso de las Tecnologias de la Informacidn en los Hogares
(ENDUTIH)2019 del INEGI en comparacién con el total de la
poblacién nacional, obtenida de las proyecciones
demogrdficas del Consejo Nacional de Poblacion
(CONAPQ) para 2019.

CRITERIOS DE EXCLUSION Y
ELIMINACION

Para poder determinar quiénes pueden 0 no
participar en el estudio, se establecieron los
siguientes criterios:
1. Criterios de exclusion.

1. Menores de 18 anos.

2. Noresidentes de Yucatan.

3. Rechazar el consentimiento informado.

4, Criterios de eliminacion.
1. No completar la encuesta al 100%.
2. Responder incorrectamente las
preguntas control.

INSTRUMENTO

Para este estudio, se utilizo la Encuesta para la
Evaluacion de la Violencia Digital en Yucatan
(Anexo 2), creada especificamente para este finy
administrada de forma en linea. El analisis de
consistenciainterna mostro una confiabilidad de
0.849, segun el Omega de McDonald's.

La encuesta esta compuesta de tres apartados
en los que se recogen datos sociodemograficos,
caracteristicas del uso del internet y aspectos de
la victimizacion por violencia digital.

Enelapartado de victimizacion, se miden 12 tipos
de violencia digital: difamacién, violacion de la
intimidad, provocacion incendiaria, hackeo,
vigilancia, ciberacoso sexual, sextorsion,
difusion de agresion, burlas y acoso,
suplantacion de identidad, ciberpandillerismo y
cibersuicidio. Para cada uno, se mide quién la
realizd, elmedio ored social enel que sedioy qué
acciones se tomaron ante el hecho. Todas las
preguntas son de respuesta dicotomica.

Adicionalmente, se agregaron preguntas control
que permitieran identificar casos en los que se
hubiera contestado de forma aleatoria, con el fin
de reducir el nivel de sesgo de los resultados.

°9
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PROCEDIMIENTO

Los datos se recogieron de forma digital (en
linea). La encuesta se alojo en una pagina de
internet institucional la cual se encontraba
disponible para que cualquier persona pudiera
contestarla. El proceso de administracion de la
encuesta. contd con tres filtros: primero, era
necesario aceptarun consentimiento informado;
posteriormente, se solicitaba la edad, de modo
que solo se permitia continuar a quienes
indicaran tener 18 anos o mas; finalmente se
preguntaba sobre el lugar de residencia, dando
apertura a la encuesta solo a los residentes de
Yucatan.

El periodo de recoleccion de informacion fue del
2 de septiembre al 26 de octubre de 2020. La
difusion se realiz6 a través de las redes sociales
institucionales de diversas dependencias del
Gobierno de Yucatan. Es importante indicar que
esta encuesta estuvo disponible durante la
gjecucion del proyecto “Sin  Violencia en
Contingencia”, cuyas actividades se promovian a
través de la misma pagina de internet donde se
encontraba alojada, lo que permitié un mayor
trafico de potenciales participantes.

Una vez cerrada la encuesta, se aplicaron los
criterios de eliminacion y se procedio a realizar
los analisis correspondientes. Los analisis se
realizaron con el software Jamovi 1.2.27.

ASPECTOS ETICOS

En este estudio se consideraron todos los
aspectos éticos de investigacion con seres
humanos. Se garantizo la confidencialidad de los
datos desde la construccion del instrumento y la
recoleccion de los datos.

A través de un consentimiento informado, los
participantes obtuvieron informacién sobre el
objetivo y caracteristicas del estudio, las
implicaciones de su participacion 'y el
tratamiento de la informacién, asi como la
seqguridad de la confidencialidad, la no coercidny
la posibilidad de abandonar la encuesta en el
momento que lo desearan. Este consentimiento
conteniadatos de contacto através delos cuales
quienes participaron podian aclarar dudas sobre
el proyecto con las personas a cargo de la
investigacion (Anexo 3).

€9
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CARACTERISTICAS DEL USO DEL INTERNET EN

YUCATAN

Con el objetivo de contextualizar los resultados
obtenidos sobre la violencia digital en Yucatan,
es necesario identificar algunos aspectos
relacionados con el comportamiento de las
personas cuando navegan en internet. Por ello,
en este apartado se describen algunas
caracteristicas relacionadas con el tipo de redes
socialesy dispositivos que se utilizan, asicomo el
tiempo de uso del internet.

TIPO DE REDES SOCIALES Y
DISPOSITIVOS USADOS

Como se puede observar en la Figura 1, las
aplicaciones que se utilizan con mayor
frecuencia son WhatsApp y Facebook. Asi
mismo, otras como YouTube y el correo
electronico, aunque en menor medida, son
también de uso comun, ya que mas de lamitad de
la muestra reporta usarlas.

Figura 1. Redes sociales de uso frecuente.

Whatsapp

Facebook

Youtube

Correo electronico

Instagram

FB Messenger

Twitter

Tiktok

Blog y paginas web

Videojuegos

Tinder

Con respecto a los medios de acceso, el celular
es el dispositivo que se emplea con mayor
frecuencia para usar las redes sociales y el
internet en general. Poco menos de lamitad de la
muestra tambiénreporté usarlacomputadorade
escritorio o laptop para el mismo fin (Figura 2).

Figura 2. Dispositivos méas frecuentes para conectarse a internet.

96.7%
45.3%
Celular Computadora Tablet Consolade

videojuegos

TIEMPO DE USO DEL INTERNET

Con respeto a la cantidad de dias que usan el
internet y las redes sociales, con frecuencia se
suele hacer todos los dias de lasemana(Figura 3).

Figura 3. Dias de la semana en las que se usan las redes sociales.

68.1%

1a2dias 3a4dias 5 a6 dias Todos los dias

Las personas suelen utilizar las redes sociales
entre 1 a 6 horas al dia, tal como se puede
observar en la Figura 4, en la que estas opciones
representan un 73%.

Figura 4. Horas al dia en las que se usan las redes sociales.

38.2% 34.7%

- 1lhra. 1a3hrs. Labhrs. 7a9hrs. 10hrs +
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CARACTERISTICAS GENERALES DE LA VIOLENCIA

DIGITAL EN YUCATAN

En este apartado se describe la prevalencia de la
violencia digital en Yucatan indicando los
resultados generales del comportamiento del
fenomeno en la entidad.

PREVALENCIA DE LA VIOLENCIA
DIGITAL

Entre 2015y 2020, el 58.1% de la muestra vivio al
menos un evento de violencia en redes socialesy
elinternet (IC 95% =55.28% - 60.92%). De forma
general, cada persona vivio 3.9 eventos de
violencia digital en promedio, en este mismo
periodo de tiempo (mediana: 3; moda: 1.
Calculados unicamente con base en la muestra
de victimas).

Los tipos de violencia que
se experimentan en mayor
proporcion son las burlasy
el acoso sexual. Aquellas
que se experimentaron de
forma moderada fueron
las provocaciones
incendiarias (discusiones
agresivas enredes sociales), lasuplantaciondela
identidad y la difamacion (Figura 5).

58.1%
victimas

Esla prevalencia de
la violencia digital en
Yucatan.

Conrespecto alas personas que ejercieron estos
eventos, se observa que, por lo general, no se
puede identificar quién realizo el evento o es
alguien a quien la victima no conoce. Sin
embargo, cuando si es posible conocer su
identidad, éstos suelen ser sus amistades,
exparejas y personas del entorno escolar (
Figura6).

En lo referente los medios donde sucedi6 la
violencia, estos suelen ser Facebook, WhatsApp
y laaplicacion del chat de Facebook los utilizados
la mayoria de las veces (Figura 7).

Figurab. Prevalencia de los tipos de violencia digital.

Burlas y acoso 30.7%
Ciberacoso sexual 27.9%
Provocacion incendiaria 21.4%
Suplantacion de identidad 19.9%
Difamacion 19.5%
Hackeo 10.8%

Vigilancia

8.6%

Violacion de intimidad

5
X
2

Sextorsion

Ciber pandillerismo

BN

Ciber suicidio 2.8

[
N
~
3

Difusion de agresién

Figura 6. Personas que generan la violencia digital.

Servidor(a) publico(a) I2%

Vecino(a) I 2.1%
Pareja I 2.3%
Otro I 3.5%
Familiar I 3.8%
Trabajo I 4.6%
Escuela [l1E:}2
Expareja o
Amigo(a)

Desconocido(a) 42.2%
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Los medios donde menos se registraron

situaciones de violencia fueron las consolas de
videojuegos, Tik Tok, Tindery YouTube.

Figura 7. Medios a través de los que se da la violencia digital.

Facebook 36.6%

WhatsApp

FB Messenger

Instagram

SMSy llamadas
Twitter

Correo electronico
Blogy paginas web
Otros

Youtube

Tinder

Tik Tok

Consola de videojuegos

En la Figura 8, se pueden observar las medidas
tomadas por las victimas ante la violencia.

Figura 8. Medidas tomadas por las victimas ante la violencia.
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Sobre estas, se encontro que suelen consistir en
bloguear a la persona, pagina o cuenta, asi como
ignorar la situacion, reportar en la red social
donde ocurre e informar a personas de confianza
sobre lo sucedido. De forma especial se observo
que las personas suelen recurrir muy pocas
veces a la Unidad Especializada en Delitos
Cibernéticos (Policia cibernética) o interponer
una denuncia formal en el ministerio publico.

PERFIL SOCIODEMOGRAFICO DE LAS
VICTIMAS DE VIOLENCIA DIGITAL

Un aspecto importante de la medicién de la
violencia, del tipo que esta sea, es |la
identificacion de las caracteristicas de quienes
son victimas y de quienes generan la misma, con
el objetivo de establecer relaciones entre
aspectos que pueden considerarse como
factores de riesgo asociados a ella, de modo que
puedan tomarse las mejores decisiones con
respecto a su prevencion.

En este estudio, de forma exploratoria se ha
identificado que, comparados con sus
respectivos grupos, quienes proporcionalmente
muestran mayores porcentajes de violencia, son
las mujeres, las personas que hablan una lengua
indigena, las que tienen alguna discapacidad,
quienes cuentan con escolaridad a nivel
secundaria, licenciatura o posgrado y aquellas
que pertenecen ala comunidad LGBTI.

Respecto al tiempo de uso del internet, en
proporcion, quienes suelen registrar mayores
porcentajes de violencia son quienes usan sus
redes sociales durante todala semanay mas de
7 horas al dia(Figura 9).
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CARACTERISTICAS DE LAS ViCTIMAS DE
VIOLENCIA DIGITAL
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Figura 9. Aspectos sociodemograficos de las victimas y no victimas de violencia
digital.
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CARACTERISTICAS DE LOS TIPOS DE VIOLENCIA

DIGITAL EN YUCATAN

Una vez descritos los aspectos generales de la
violencia digital en la entidad, a continuacion, se
profundiza en las particularidades con las que se
manifiesta en sus diferentes formas. En cada
apartado se define el tipo de violencia y se
especifican las personas que suelen realizar los
distintos actos, los medios que se utilizan para
llevarlas a cabo y las acciones que se tomaron
ante estos hechos.

1.1 BURLAS Y ACOSO

Esta forma de ciber violencia se define como un
acoso intenso que contempla el envio de
mensajes desagradables, esparcimiento de
rumores sobre otra persona para dafar su
reputacion, los insultos y otras conductas que
impliqguen denigracion y amenazas que generen
dafo en la victima (Lucio y Gémez, 2018; Mann,
2009). Las conductas de acoso que se midieron
en este estudio fueron:

a) Burlas, compartir memes o imagenes
humillantes.

b) Publicacion de algo que la victima dijo en el
pasado para desacreditarla.

c) Recibirinsultos.

d) Poneraotros, en contrade la victima.

e) Recibiramenazas.

f) Recibir criticas por la apariencia.

g) Esparcimiento de chismesy rumores.

La prevalencia de las burlas y el acoso en el
estado es del 30.7%, lo cual lo posiciona como el
tipo de violencia mas frecuente en el estado.

De las conductas especificas que se midieron
para este tipo de violencia, la que registré mayor
incidencia fue recibir insultos a través de
mensajes, correo electronico o redes sociales
(Figura 10).

Figura 10. Conductas relacionadas con las burlas y el acoso.

Insultos
27.4%

Criticas por
apariencia
16.1%

Respecto a las personas generadoras de la
violencia, se encontr6 que suele ser comun que
no se pueda identificar quién la realizé o, que las
victimas no le conozcan. Por otro lado, cuando si
se logra conocer su identidad, éstos con
frecuencia son las amistades y personas del
contexto escolar. Los medios en los que se dan
estos eventos, a menudo son Facebook vy
WhatsApp.

Con respecto a las medida y acciones que se
toman, destaca que se suele ignorar lo ocurrido,
asi como bloquear a la persona, cuenta o pagina
que los realiza (Figura 11).
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Figura 11. Personas que generan la violencia, medios usados y
medidas tomadas en las Burlas y Acoso.
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YUCATAN

1.2 CIBERACOSO SEXUAL

El ciberacoso sexual incluye conductas
coercitivas o intimidatorias a través del internet
con intenciones sexuales (Gadmez-Guadix et al.,
2018). En este tipo de situaciones se hacen
solicitudes sexuales a la victima sin que ella lo
solicite o sin que medie una situacion de
consentimiento. En este estudio, se rastrearon
las siguientes conductas: a)el envio de imagenes
o videos sexualmente explicitos a la victima sin
su consentimiento y b) que la victima reciba
mensajes o solicitudes sexuales explicitas.

La prevalencia de este tipo de violencia fue del
27.9%, siendo ésta la segunda forma de violencia
gue mas se presentaenlaentidad. Respectoalas
situaciones especificas que se midieron para
este analisis, se observo que ambas situaciones
se presentaron en proporciones similares,
siendo ligeramente mas frecuente el recibir
solicitudes sexuales (Figura 12).

Figura 12. Conductas relacionadas con el ciberacoso sexual.

Mensajes o
solicitudes
sexuales
explicitas
53.6%

Videos o
imagenes
sexuales
explicitas
46.4%

Respecto a quienes ejercen este tipo de
acciones, se observa que suelen ser personas
que la victima no conoce o que no logrd
identificar. En los casos donde si se pudo
identificar quién la ejercio, con frecuencia son
sus amistadesy las exparejas. Las redes sociales
a través de las cuales se hicieron estas
solicitudes o el envio de contenido sexual fueron
Facebook Messenger y WhatsApp (Figura 13).
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En lo que se refiere a las medidas que se toma
frente a este tipo de violencia se observa que
bloquear a la persona, cuenta o pagina suele ser
la accidén que se realiza con mayor frecuencia
(Figura 13).

Figura 13. Personas que generan la violencia, medios usados y
medidas tomadas en el ciberacoso sexual.
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YUCATAN

1.3 PROVOCACION INCENDIARIA

Consiste en una discusion que inicia en las redes
sociales y que se expande de forma continua
usando descalificaciones y agresion (Lucio y
Gomez, 2018). De forma tipica ocurre cuando se
expresa una opinion o se comparte un
comentario en redes sociales y otras personas
responden con comentarios ofensivos, lo cual
genera una cadena de discusiones agresivas u
ofensivas. Este fue el aspecto evaluado para este
tipo de violencia.

La prevalencia reportada del fenomeno es de
21.4%, lo cuallo colocaenlatercera posicion con
respecto a los tipos de violencia digital mas
frecuentes en Yucatan.

Quienes destacan en un alto porcentaje al llevar a
cabo estos comentarios ofensivos y agresivos
son personas desconocidas. Las amistades vy
personas del contexto escolar, también tiene
cierta participacion, aunque en porcentajes
considerablemente mas bajos (Figura 14).

Asi mismo, se identificé que el medio en el que
ocurre con mas frecuencia estas situaciones, es
Facebook, que se destaca con un porcentaje muy
alejado del resto de redes sociales. No obstante,
WhatsApp y la aplicacion de chat de Facebook
también son medios que hay que tomar en
cuenta(Figura 14).

Entre las respuestas de las victimas, destaca el
haber ignorado lo ocurrido, asi como haber
bloqueado a la persona o cuenta. En porcentajes
menores, aunque importantes, las personas que
viven estos hechos también suelen reportar a la
persona en la misma pagina o red social donde
ocurre, eliminar la publicacion o comentario e
informar de esta situacion a personas de
confianza(Figura 14).
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Figura 14. Personas que generan la violencia, medios usados y 14 SUPLANTAC|6N DE IDENTIDAD

medidas tomadas en la provocacion incendiaria.
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suelen ser las exparejas y las amistades. Al
identificar los medios utilizados para realizar
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aplicacion del chat de Facebook y WhatsApp
suelen ser los mas frecuentes(Figura 16).

Figura 16. Personas que generan la violencia, medios usados y
medidas tomadas en la suplantacion de identidad.
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Lo que las victimas suelen hacer ante estas
situaciones es bloquear a la persona o cuenta,
reportar el evento en la misma red social donde
ocurrié, asi como ignorar lo sucedido. Otras
acciones que suelen tomar, aunque con menor
frecuencia son informar a personas de confianza
sobre lo ocurrido, eliminar las publicaciones
realizadas desde estas cuentas y cambiar de
cuenta, contrasena o celular (Figura 16).

1.5 DIFAMACION

Estaforma de violencia en redes sociales incluye
situaciones en las que se realizan declaraciones
falsas, se esparcen rumores o calumnias sobre
otra persona, con el fin de dafar su reputacion
(Backe et al., 2018). Para este estudio se midio
directamente la conducta descrita en |la
definicion.

La prevalencia de este tipo de violencia en la
entidad es del 19.5%, lo que lo coloca en la
posicion cinco, respecto a las formas de
violencia digital mas frecuentes.

En cuanto a las personas generadoras de
difamacion en internet, se observo que suelen
ser personas desconocidas. No obstante, las
exparejas, las amistades y las personas del
contexto laboral, también suelen estar
involucradas en su ejecucion (Figura 17).

Asi mismo se identifico que Facebook y su
aplicacion de chat son las redes sociales en las
que se realizaron con mayor frecuencia los actos
de difamacion. No obstante, también es
necesario considerar que WhatsApp es otro
medio donde se presenta este tipo de violencia,
aungue en un porcentaje moderado.

Sobre las acciones que emprenden las victimas
de difamacion en redes sociales, se observa que
un gran porcentaje deciden bloquear a la
persona, cuenta o pagina e ignorar la situacion.
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Figura 17. Personas que generan la violencia, medios usados y
medidas tomadas en la difamacion.
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1.6 HACKEO

Este tipo de violencia digital consiste en obtener
acceso a la computadora, redes sociales y otros
dispositivos privados de alguien o de sus datos
almacenados en medios digitales, tales como la
nube (Backe etal., 2018). En este estudio se
analizaron: a) el acceso a redes sociales o
dispositivos para obtener informacion privada y
b)la modificacion o robo de cuentas.

Su prevalencia es del 10.8%, con lo que se ubica
en la sexta posicion respecto alos distintos tipos
de violencia abordados. La situacion referente a
este tipo de violencia que se viven en mayor
proporcion es aquella en la que se obtiene
acceso a dispositivos para apoderarse de
informacion personal de las victimas (Figura 18).

Figura 18. Conductas relacionadas con el hackeo.

Acceso a
informacion
60.2%

Aligual que en los otros tipos de violencia, quien
genera estos hechos suelen ser personas
desconocidas, ya sea porque no se pudo
identificar quién lo realizo o debido aque no se le
conocia. Por otro lado, cuando las victimas si
logran determinar su identidad, suelen ser las
exparejas. Con frecuencia, fue utilizado el
Facebook para ejercer esta violencia. Las
principales medidas tomadas en estas
situaciones, fueronbloquearalapersona, cuenta
0 pagina e ignorar lo ocurrido. En una proporcién
moderada, también se suele informar a personas
de confianza sobre el evento, asi como reportar
la publicacion en la misma red social donde
ocurrié (Figura 19).
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Figura 19. Personas que generan la violencia, medios usados y
medidas tomadas en el hackeo.
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1.7 VIGILANCIA

Esta forma de violencia se implica el uso del GPS
para rastrear los movimientos de una persona
como forma de control. Suele incluir la revision y
monitoreo de llamadas, mensajes, correos o
fotografias con este mismo fin (Backe etal.,
2018; Gamez-Guadix et al., 2018). En este estudio
se midieron los siguientes aspectos de este
fenomeno: a) uso de la ubicacion del teléfono
para rastrear los movimientos de la victima, b)
revision de mensajes de celular y correo
electrénico como forma de control y, c) revision
de fotos en redes sociales para mantener
vigilada y controlada a la victima.

La prevalencia de esta forma de violencia en la
entidad es de 10.3%, lo cual la coloca en la
posicion numero siete conrespectoalostiposde
violencia digital considerados en este estudio. El
analisis especifico de los aspectos del fenomeno
mostro que las victimas suelen experimentar
principalmente la revisién y monitoreo de sus
mensajes y llamadas por celular, asicomo de sus
imagenes en redes sociales como forma de
control y vigilancia (Figura 20).

Figura 20. Conductas relacionadas con la vigilanciay el rastreo.
Revision del

celular
49.1%

Revision de
redes
sociales
48.5%

Es notorio que quienes suelen realizar estas
acciones son las exparejas y las parejas actuales
de las victimas. Las redes sociales donde
ocurren estos eventos con mayor frecuencia son
WhatsApp y Facebook (Figura 21).
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Figura 21. Personas que generan la violencia, medios usados y
medidas tomadas en la vigilancia.
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Ante estos hechos, las medidas que se toman
consisten en hablar con la persona acerca de lo
sucedido, ignorar el hecho, asi como bloquear a
la persona, cuenta o pagina(Figura 21).

1.8 VIOLACION DE INTIMIDAD

La violacion de intimidad hace referencia a la
publicacion de la informacion privada de otras
personas, tales como su nombre, niumero de
teléefono, correo electronico, direccion, entre
otros, lo cual genera acoso, hostigamiento u
otras conductas de amenazay persecucion de la
victima. En ocasiones, también suelen resultar
en violencia fisica (Backe et al., 2018). Para medir
este tipo de violencia se considero directamente
la conducta descrita en la definicion.

La prevalencia en el estado se registré en un
8.6%. Estaformade violencia se encuentra entre
las que se presentan con menor frecuencia.

Al analizar a las personas que ejercen estas
acciones, se encontré que suelen ser personas
desconocidas. Otras personas involucradas en la
ejecucion de estas conductas, son las exparejas
y otros (las exparejas de las parejas de las
victimas y otras personas conocidas), tal como
puede observarse en la Figura 22.

Las redes sociales que se utilizan con mayor
frecuencia para llevar a cabo esta violencia, son
Facebook y WhatsApp, en el primero sucede en
una proporcion de casi dos veces mas que el
segundo (Figura 22).

Ante la situacion de violencia, las victimas suelen
bloquear a las personas o cuentas, asi como
ignorar  la  situacion.  Otras  acciones
emprendidas, aunque en menor medida,
consisten en informarle a alguien de confianza,
como lo pueden ser familiares o amistades, y
reportar la publicacion o situaciéon en la misma
pagina o red social donde ocurre (Figura 22).
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Figura 22. Personas que generan la violencia, medios usados y
medidas tomadas en la violacion de la intimidad.
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1.9 SEXTORSION

Se refiere a la publicacion de imagenes o videos
sexuales explicitos en internet sin el
consentimiento de la persona que aparece en
ellos. Esto puede empeorar cuando se
comparten datos personales (como nombre,
numero de teléfono o direccion), junto con los
videos o imagenes (Backe etal., 2018; Pérez-
Gomez et al., 2020). En este estudio se midieron
dos aspectos sobre la sextorsién: a) la amenaza
de publicar contenido sexual y, b) la publicacién
de contenido sexual sin consentimiento.

La prevalencia en la entidad fue de 7.3%, lo que
lacolocaenlanovenaposicionconrespectoalos
otros tipos de violencia incluidos en el estudio.
De los dos aspectos contemplados en el estudio,
se encontro que suele ser mas comun recibir
amenazas de publicacion de material sexual
explicito de las victimas (Figura 23).

Figura 23. Conductas relacionadas con la sextorsion.

Amenazade
publicacion de
material

sexual

72%

Publicacion
de material
sexual
28%

Respecto a las personas generadoras de la
violencia, con frecuencia no pudieron ser
identificadas o no se conocian. Sin embargo,
cuando si fue  posible identificarles,
principalmente fueron las exparejas. En algunos
casos reportados como desconocidos, se indico
la sospecha de que fue la expareja (Figura 24).
Las redes sociales usadas para ejercer esta
amenaza 0 publicar el material, fueron
mayoritariamente Facebook y WhatsApp. La
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medida que se tomo, principalmente fue
bloquear la cuenta o pagina. Otras acciones,
aungue en menor proporcion, consistieron en
informar a personas de confianza, ignorar lo
acontecido, asi como realizar un reporte directo
en la pagina donde sucedio (Figura 24).

Figura 24. Personas que generan la violencia, medios usados y
medidas tomadas en la sextorsion.
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110 CIBERPANDILLERISMO

La accion de las pandillas en las redes sociales
como un fendmeno distinto al del ciberacoso es
una linea de investigacion relativamente nuevay
contempla la venta en linea de drogas o articulos
robados, amenazas por miembros de pandillas,
presumir actos de violencia o sus simbolos, asi
como el reclutamiento de miembros y la
organizacioén o incitacion de actos violentos en
grupo (Patton etal., 2014). En este estudio se
consideraron cuatro aspectos de este
fenomeno:

a) Ofrecimiento o venta de drogas.

b) Convencimiento para realizar actos
ilegales.

c) Amenazas en grupo.

d) Incitaciéon a un grupo para dafiar a otra
persona.

La prevalencia del ciberpandillerismo en Ia
entidad es del 5.3%. Por lo que ocupa la décima
posicion con respecto al resto de los tipos de
violencia considerados en este estudio. Las
conductas asociadas al ciberpandillerismo que
se observan en mayor proporcion son el
ofrecimiento o venta de drogas y tratar de
convencer a otros de realizar conductas ilegales
(Figura 25).

Figura 25. Conductas relacionadas con el ciberpandillerismo.

Incitacion

en grupo
17.6%

Amenaza
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Actos ilegales 25.7%

Con respecto a las personas que generan el
ciberpandillerismo, principalmente son
desconocidas. Por otro lado, cuando es posible
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conocer su identidad, se observa que suelen ser
las amistades Los medios que se utilizan para
llevar a cabo estas conductas son Facebook,
WhatsApp y Facebook Messenger. En cuanto a
las acciones que las victimas suelen realizar
frente a estos eventos, destacan el ignorar la
situacion y bloquear a la persona, cuenta o
pagina que los realiza (Figura 26).

Figura 26. Pesronas que generan la violencia, medios usados y
medidas tomadas en el ciberpandillerismo.
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1.11 CIBERSUICIDIO

Este tipo de violencia digital se refiere al uso del
internet para comunicar ideas suicidas, aprender
sobre las formas de suicidio o replicar eventos
del mismo (Patton etal.,, 2014). En esta
investigacion se midieron dos aspectos del
cibersuicidio: a) compartir informacion a la
victima sobre estrategias para cometer suicidio,
y b) intento de convencimiento de estar a favor
del suicidio.

La prevalencia del cibersuicidio fue de 2.8%, de
modo que se encuentra en la penultima posicién
con respecto a todos los tipos de violencia
evaluados. De esta cantidad, el mayor porcentaje
se registro en la experiencia de haber recibido
informacion sobre estrategias para cometer
suicidio (Figura 27).

Figura 27. Conductas relacionadas con el cibersuicidio.

Estrategias
de suicidio
95.7%

Enlo que respecta a las personas que realizaron
alguna accion de cibersuicidio, éstas suelen ser
desconocidas, es decir, que las victimas no
pudieronidentificar quienes son o nolesconocia.

En los casos donde si se identifico a la persona
responsable, estas fueron en su mayoria,
amistades y personas del contexto escolar. Las
redes sociales donde suele ocurrir, es Facebook,
WhatsApp y la aplicacion de chat de Facebook.
Asi mismo, sobre las acciones que realizan las
victimas al enfrentar estos eventos, destaca que
suelenignorar la situacion (Figura 28).
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Figura 28. Personas que generan la violencia, medios usados y
medidas tomadas en el cibersuicidio.
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1.12 DIFUSION DE AGRESIONES

Este tipo de violencia digital consiste en grabar la
agresion que estd sufriendo otra persona y
posteriormente, difundir esta grabacion en las
redes sociales (Backe et al., 2018; Mann, 2009).
En este estudio se midieron tres aspectos:
recibir agresion fisica, verbal o sexual
(considerando la posterior difusion en linea).

La prevalencia de este fenomeno en el estado es
del 2.4%, lo que lo posiciona como el tipo de
violencia digital con menor frecuencia, respecto
a los que se evaluaron. No obstante, hay que
tomar en cuenta que este tipo de agresion
implica una doble victimizacion, pues por un lado
la victima recibe la agresion cara a cara y
posteriormente, el acoso derivado de la difusion
del video en las redes sociales, por lo que su
impacto puede ser mayor.

De las tres situaciones que se midieron en esta
categoria, se encontré6 que es mas frecuente
difundir una agresion fisica. No obstante, la
difusion de una agresion verbal suele darse en
una proporcion similar (Figura 29).

De forma general, las personas que suelen grabar
y/o difundir los videos de las agresiones
recibidas, suelen ser las exparejas y las
amistades. Por otro lado, el 16.7% de las victimas
no logro identificar quién fue la persona que lo
realizd o no le conocia(Figura 30).

En cuanto a los medios a través de los cuales se
difunden las grabaciones, se reportd que se
utilizan especialmente Facebook y WhatsApp
(Figura 30).
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Figura 29. Conductas relacionadas con la difusion de agresiones.
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18.9%
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Entre las acciones que suelen tomar las victimas
de esta forma de violencia destacan el ignorar lo
sucedido, asi como bloquear la cuenta o pagina
donde se difunde el video.

De igual forma, mas del 10% suele reportar la
publicacion en la misma red social o pagina
donde se encuentra, y hablar con las personas
gue realizaron estas conductas, sobre la
situacioén (Figura 30).

YUCATAN

Figura 30. Personas que generan la violencia, medios usados y
medidas tomadas en la difusidon de agresiones.
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DIFERENCIAS DE LA VIOLENCIA DIGITAL EN MUJERES Y

HOMBRES

Con el fin de identificar aspectos especificos de
como las mujeres y los hombres viven y
experimentan la violencia digital, se realizd un
analisis de comparacion de grupos, con lo cual se
busca profundizar en el estudio de este
fendmeno desde distintas perspectivas, de tal
forma que propicien intervenciones focalizadasy
con base en la evidencia. A continuacion, se
describen los resultados.

CARACTERISTICAS DE LA
VICTIMIZACION

Como se puede observar en la Figura 31, el
porcentaje de mujeres victimas de violencia
digital es de un 67.9%, en comparacion con los
hombres quienes, de forma proporcional, lo son
enun &47.4%. Esto implica que las mujeres tienen
una probabilidad 2.3 veces mayor que los
hombres de vivir algun tipo de violencia digital.

Figura 31. Porcentaje comparativo de victimas mujeres y
hombres.

No victima Victima
Mujer 67.9%
Hombre 47.4%

De igual forma, se realizd un analisis de
comparacion de grupos para identificar las
diferencias entre las mujeres y los hombres con
respecto alos tipos de violencia que viven. Enla
Tabla 1 se observa que los unicos tipos de
violencia enlos que no se observaron diferencias
estadisticamente significativas fueron en la
difusion de agresionesy en el ciberpandillerismo.

Tipo de violencia X2 Df. Sig.
Difamacion 8.67 1 0.003*
Violacion de la intimidad 10 1 0.002*
Provocacion incendiaria 34.9 1 <.001*
Hackeo 5.21 1 0.022*
Difusion de agresiones 1.5 1 0.221
Sextorsion 10.7 1 0.001*
Ciberacoso sexual 105 1 <.001*
Vigilancia 26 1 <.001*
Burlas y acoso 44.3 1 <.001*
Ciber pandillerismo 0.259 1 0.eMm
Ciber suicidio 1.68 1 0.031*
Suplantacion de la identidad 38.5 1 <.0071*

Tabla 1. Diferencias estadisticas en los tipos de violencia segun el
sexo. *Diferencia significativa.

Considerando unicamente los tipos de violencia
que resultaron significativos, se puede observar
que las mujeres suelen presentar un mayor nivel
de victimizacion que los hombres, en lo que
respecta al ciberacoso sexual, las burlas y el
acoso, la suplantacion de identidad y las
provocaciones incendiarias (Figura 32). Si bien,
enlos otros tipos de violencia digital se observan
diferencias, estas suelen ser menores.

Figura 32. Diferencias entre hombres y mujeres por tipo de
violencia
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Con respecto a las personas que ejercen
violencia digital hacia mujeres y hombres, se
encontraron resultados similares. Es decir, que
resultan ser las mismas en ambos casos. En este
sentido, suelen ser personas desconocidas, las
amistades, las exparejas y personas del contexto
escolar(Figura 33).

Figura 33. Personas que ejercen violencia hacia las mujeresy los
hombres
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Ocurre algo similar con los medios en los que se
ejerce la violencia digital. En este caso, se
observa que suelen ser las mismas redes
sociales donde les ocurre a las mujeres y los
hombres. Como puede observarse enla Figura 34
ocurre en Facebook, WhatsApp y Facebook
Messenger.

Por otro lado, cuando se viven estos eventos, las
primeras acciones que realizan las mujeres
consisten en bloquear la cuenta o persona,
ignorar el suceso e informar a personas de
confianza sobre lo ocurrido. En contraste, los
hombres ignoran los eventos con mayor
frecuencia, bloquean a la persona o cuenta y
reportan lo sucedido en la misma red social
donde ocurre (Figura 35).

Figura 34. Redes sociales donde se ejerce violencia digital hacia

las mujeresy los hombres
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Figura 35. Acciones realizadas por mujeres y hombres ante la
violencia digital.
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CONCLUSIONES

La prevalencia de la violencia digital en
Yucatan alcanza grados que llegan a ser
mas elevados que los encontrados a
nivel nacional en otras encuestas como,
el Modulo de Ciberacoso (MOCIBA) del
INEGI (2020a), que aunque implica
diferencias en su metodologia,
representa un punto de partida para
analizar y comparar los resultados de
estos fenomenos de la violencia en la
entidad.

Los resultados permiten corroborar que
la violencia en las redes sociales
presenta una dinamica distinta a otras
formas de violencia, al proveer de
anonimato a quienes la ejercen, tal como
se sefnalaenlaliteratura especializada. En
concordancia, este estudio mostré que,
en su mayoria, las personas que ejercen
la violencia son desconocidas. En los
casos en los que las personas
generadoras son conocidas, suele existir
entre ellas y las victimas, vinculos vy
relaciones cercanas, ya que las
agresiones las realizan en su mayoria,
exparejas, amistades o personas del
contexto escolar.

Los medios en los que se suele dar la
violencia (Facebook y WhatsApp) son
aquellas redes sociales donde las
personas acostumbran tener y compartir
una gran cantidad de informacion
privada, tales como fotos personales y
familiares, ubicaciones, informacion
sobre el empleo o la escuela. Asi mismo,
estas redes sociales son las que se
encontraron como las de mayor uso. Todo
ello, puede aumentar las oportunidades
de violencia y sus efectos en estas
plataformas.

Las medidas tomadas ante la violencia,
suelen consistir en acciones externas y
gque no impliquen contacto con Ia
persona generadora de la violencia, tales
como “bloquear a la cuenta o pagina”,
“eliminar la publicacion” e “ignorar lo
sucedido”. Sin embargo, esto es distinto
cuando se trata de las acciones de
violencia relacionadas con la vigilancia
(como usar un GPS para rastrear la
ubicaciéon o revisar y monitorear
mensajes, correosy fotografias), enlaque
la medida de accion tomada suele
consistir en buscar un dialogo con quien
ejerce las acciones de violencia.

Los mecanismos formales de reporte y/o
denuncia como lo son acudir al Ministerio
Publico o contactar a la Unidad
Especializada en Delitos Cibernéticos,
son los menos utilizados.

Losreportes alaUnidad Especializada en
Delitos Cibernéticos y las denuncias ante
el Ministerio Publico que si se realizan
son en su mayoria para los tipos de
violencia de Sextorsion y Difusion de
Agresiones.

El principal tipo de violencia del que son
victimas los hombres, son las burlas y el
acoso, en tanto que las mujeres, o son del
ciberacoso sexual. Estas diferencias
tanto en la victimizacion general como en
los tipos de violencia, implican Ia
necesidad de establecer mecanismos de
atencion y prevencién diferenciados, que
contemplen las  caracteristicas vy
necesidades de ambos grupos.
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Las victimizaciones a mujeres
relacionadas conlaviolencia digital se han
vuelto cadavez mas comunes, sobre todo,
como menciona Naciones Unidas (2018)
debido a la utilizacion cotidiana y
generalizada, de las plataformas de
medios sociales y otras aplicaciones
técnicas; esto lo podemos corroborar al
identificar en los resultados del estudio
que las mujeres tienen una probabilidad
2.3 veces mayor que los hombres de vivir
algun tipo de violencia digital.

RECOMENDACIONES

Las acciones y estrategias de prevencion
deben estar encaminadas a |la
implementacion de medidas de
orientacion y concientizacion para
promover la alfabetizacion y seguridad
digital en el uso de Internet y las TIC (como
recomienda Naciones Unidas, 2018); tanto
en la poblacion general (prevencion
primaria)) como en los grupos
poblacionales especificos detectados
como principales receptores de violencia
digital (prevenciéon secundaria), sobre
dicha violencia, sus manifestaciones e
impacto fisico, emocional, psicologico y
econdémico. Asicomo la promocidn de las
instancias encargadas de la prestacion
de servicios accesibles para las victimas,
como asistencia juridica y psicoldgica
(prevencion terciaria).

Es importante establecer estrategias de
difusiéon para proporcionar informacion
sobre los servicios y la proteccion
juridica de la cual disponen las victimas
para poner fin a dichas conductas
violentas y evitar que se repitan; como lo
son los servicios de Ila Unidad
Especializada en Delitos Cibernéticos y el
proceso de denuncia ante la Fiscalia
General del Estado (FGE). Enfocando

también estrategias sobre la importancia
de que las victimas denuncien, que se
fomente una cultura ciudadana y de
legalidad.

Promover el establecimiento de alianzas
estratégicas con los principales actores
sociales: educativo, empresarial,
Organizaciones de la Sociedad Civil e
Instituciones gubernamentales, con el fin
de proporcionales formacion y
capacitacion sobre los marcos juridicos
vigentes para hacer frente a la violencia
digital. Asi mismo, para sensibilizarles
sobre laimportanciade laprevenciony de
la atencion oportuna y correcta de esta
modalidad de violencia con el fin de evitar
la victimizacion secundaria.

Tomando en cuenta las recomendaciones
de las Naciones Unidas (2018),
proporcionar formacion y capacitacion a
los jueces y juezas, abogados y abogadas,
agentes de policia y otras personas
encargadas de hacer cumplir la ley, a fin
de asegurar su capacidad y competencia
para investigar y enjuiciar a las personas
responsables, y fomentar de estaforma, la
confianza de la ciudadania en la
obtencion de justicia para los casos de
violencia digital.
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LIMITACIONES

A continuaciéon, se enlistan algunas de las
limitaciones del estudio con el objetivo de que
permitan contribuir a mejorar las practicas en la
investigacion de este fendmeno.

Al ser aplicada de forma en linea, la
encuesta  solo permiti6  obtener
informacion de aquellas personas que
utilizaban internet o redes sociales
durante el periodo de recoleccion de los
datos, lo que dejo fuera a aquellas que,
tras los sucesos de violencia, dejaron de
usar el internet. Algunas investigaciones
indican que el 28% de las mujeres que
fueron objeto de violencia basada en las
TIC bhan reducido deliberadamente su
presencia en linea (Naciones Unidas,
2018). Todo ello implica la posibilidad de
un subregistro de los incidentes de
violencia digital.

El estudio recoge datos sobre la
prevalencia de la violencia digital, de
modo que otros aspectos como el
impacto y los factores de riesgo
asociados, son elementos que requieren
ser abordados en investigaciones
posteriores, con el objetivo de contar con
mayor informacion para focalizar Ia
atencidén a un nivel terciario.

Unicamente se abord¢ el fendmeno desde
un enfoque cuantitativo, lo que implica la
necesidad de considerar la aplicacion de
una estrategia de corte cualitativo que
permita profundizar en lasvivencias de las
victimas de este tipo de violencia, lo cual
implicaria nuevos retos al realizarse de
forma en linea.

Este estudio presenta las limitaciones
propias de las encuestas en linea, como la
imposibilidad de garantizar que haya
estado libre de respuestas falsas tanto en

YUCATAN

los aspectos de laexperienciadeviolencia
digital como en los datos de la muestra
(por ejemplo, que realmente sean
residentes de Yucatan). Si bien, se buscd
contrarrestar estas problematicas
incluyendo preguntas control a la
encuesta, son particularidades que
pueden requerir medidas adicionales.

El estudio tuvo una limitacion geografica
de la recoleccion de los datos, debido a
gue no se contd con una muestra
representativa de cada municipio, lo cual
dificulta conocer las variaciones y formas
de manifestarse en los diferentes
contextos.
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ANEXO 1. GLOSARIO

Derivado del analisis de la literatura, se
construyeron las siguientes definiciones para los
tipos de violencia evaluados en este estudio:

Burlas y acoso: Se define como un acoso intenso
que contempla el envio de mensajes
desagradables, esparcimiento de rumores sobre
otra persona para danar su reputacion, los
insultos y otras conductas que impliquen
denigracion y amenazas que generen dafno en la
victima (Lucio y Gobmez, 2018; Mann, 2009), suele
enmarcarse en el término de ciberbullying, sin
embargo esta definicion carece de ciertos
elementos para configurarlo.

Ciberacoso sexual: El ciberacoso sexual incluye
conductas coercitivas o intimidatorias a través
del internet con intenciones sexuales (Gamez-
Guadix et al., 2018).

Ciberpandillerismo: Contempla la venta digital o
en linea de drogas o articulos robados, amenazas
por miembros de pandillas, presumir actos de
violencia o sus simbolos, asi como el
reclutamiento de miembros y la organizaciéon o
incitacion de actos violentos en grupo (Patton
etal., 2014).

Cibersuicidio: Se refiere al uso del internet para
comunicar ideas suicidas, aprender sobre las
formas de suicidio o replicar eventos del mismo
(Patton et al., 2014).

Difamacion: Esta forma de violencia en redes
sociales incluye situaciones en las que se
realizan declaraciones falsas, se esparcen
rumores o calumnias sobre otra persona, con el
fin de dafar su reputacién (Backe et al., 2018).

Difusion de agresiones: Derivado del término en
inglés Happy Slapping, este tipo de violencia
digital consiste en grabar la agresion que esta
sufriendo otra persona y posteriormente,
difundir esta grabacién en las redes sociales
(Backe et al., 2018; Mann, 2009).

Hackeo: Derivado del término en inglés Hacking,
este tipo de violencia digital consiste en obtener
acceso a la computadora, redes sociales y otros
dispositivos privados de alguien o de sus datos
almacenados en medios digitales, tales como la
nube (Backe et al., 2018).

Provocacion incendiaria: Derivado del término
en inglés Flaming, consiste en una discusion que
inicia en las redes sociales y que se expande de
forma continua usando descalificaciones y
agresion (Lucioy Gomez, 2018).

Sextorsion: Se refiere a la publicacion de
imagenes o videos sexuales explicitos en
internet sin el consentimiento de la persona que
aparece en ellos. Esta situacion, puede empeorar
cuando se comparten datos personales (como
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nombre, nimero de teléfono o direccién), junto

con los videos o iméagenes (Backe etal., 2018;
Pérez-Gomez et al., 2020).

Suplantacion de identidad: Derivado del término
en inglés Impersonation, consiste en usar el
nombre de una persona en internet o utilizar su
numero telefonico para agredir a los conocidos
delavictimay de estaformadanar sureputacion,
ya que quienes reciben el acoso, agresiones o
intimidacion creen recibirlo de la victima (Lucio y
Gomez, 2018).

Vigilancia: Este tipo de violencia implica el uso
del GPS para rastrear los movimientos de una
persona como forma de control. También suele
incluir la revision y monitoreo de llamadas,
mensajes, correos o fotografias con este mismo
fin(Backe et al., 2018; Gamez-Guadix et al., 2018).

Violacion de intimidad: Derivado del término en
inglées Doxing, la violacion de intimidad hace
referencia a la publicacion de la informacion
privada de otras personas, tales como su
nombre, numero de teléfono, correo electronico,
direccion, entre otros, lo cual genera acoso,
hostigamiento u otras conductas de amenaza y
persecucion de lavictima. En ocasiones, también
suelen resultar en violencia fisica (Backe et al.,
2018).

YUCATAN
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ANEXO 2. INSTRUMENTO

YUCATAN

ENCUESTA PARA LA EVALUACION DE LA VIOLENCIA DIGITAL EN YUCATAN

I. DATOS DE IDENTIFICACION DEL PARTICIPANTE

1. ¢Vives en Yucatan? No Si. 2. Edad: 3. Sexo 4. ;Hablas una lengua indigena?
Menos de 18 afios Mujer No
18 anos o mas Hombre Si

5. ¢ Tienes alguna discapacidad?
Ninguna
Discapacidad para caminar o moverse

6. Ultimo grado de estudios:

Prefiero no responder

7. ¢Perteneces a la poblacién

! ! Ninguno LGBTI?
Discapacidad para ver Primaria completa No
Discapacidad para escuchar Secundaria completa Si

Discapacidad mental

Discapacidad para hablar o comunicarse
Discapacidad para atender el cuidado personal,
como banarse, vestirse o tomar alimentos
Discapacidad para prestar atencion o aprender
Otro tipo de discapacidad: ____

completo

8. ¢Donde naciste?

En Yucatan
En otro estado de la Republica Mexicana NP
En otro pais Si

Preparatoria/Bachillerato

Prefiero no responder

Carrera técnica completa
Licenciatura completa
Posgrado completo

9. Ante la contingencia de salud actual s el uso del cubrebocas es
un requerimiento obligatorio en nuestra entidad?

A continuacioén, encontraras preguntas referentes a diversas situaciones de violencia que suceden
eninternet y las redes sociales como Facebook, WhatsApp, Instagram y otros. Por favor, responde
las preguntas indicando si te han sucedido entre enero de 2015 a la fecha.

Il. CARACTERISTICAS DEL COMPORTAMIENTO EN REDES SOCIALES

1. Indica si sueles usar estas redes sociales o sitios de
internet cotidianamente (Puedes elegir mds de una
opcion)

Facebook

Facebook Messenger

Twitter

Instagram

WhatsApp

Correo electronico

Tik tok

Youtube

Salas de videojuegos

Tinder (aplicaciones de citas)

Blog o foros

2. ;A través de qué dispositivo electronico te conectas
para usar tus redes sociales o el internet? (puedes elegir
mds de una opcion)

Computadora de escritorio o laptop

Tablet

Celular

Consola de videojuegos

3. iCuantos DIAS DE LA SEMANA usas REDES
SOCIALES? (Facebook, Whatsapp, Instragram, etc.)
1a 2 dias de lasemana
3 a4 diasde lasemana
5 a6 dias de la semana
Todos los dias de la semana
4, ;Cuantas HORAS AL DiA usas REDES SOCIALES?
(Facebook, Whatsapp, Instragram, etc.)
Menos de 1hora
Entre Ty 3 horas
Entre 4y 6 horas
Entre 7y 9 horas
10 horas o mas.
5. ¢Usas el internet para revisar tus redes sociales, para
ver videos, trabajar o realizar actividades de la escuela?
No
Si
6. Ante la contingencial de salud actual ¢las clases
presenciales en todos los niveles educativos han sido
suspendidas como medida de seguridad?
No
Si
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Doxing
1. De enero de 2015 a la fecha, responde si a través de 2.1Publicaron tuinformacion privada(nombre,
mensajes de celular, correo electronico o redes direccion, numero de teléfono, etc.) sin tu
sociales: consentimiento y esto gener6 que te | No Si
| acosaran, amenazaran o humillaran otras
1.1 Hicieron declaraciones falsas, personas.
esparcieron rumores o calumnias sobre | No  Si Si larespuesta fue NO, pasa a la pregunta 3.1
ti, para danar tu reputacién. ¢0uién fue la persona que realiz6 la accion anterior?
Si la respuesta fue NO, pasa a la pregunta 2.1 (Puedes marcar mds de una opcidn si fue realizada por
¢Quién fue la persona que realizé la accion anterior? diferentes personas).
(Puedes marcar mds de una opcion si fue realizada por Tu pareja actual
diferentes personas). Tu expareja.
Tu pareja actual Alguien de tu familia.
Tu expareja. Alguien del trabajo.
Alguien de tu familia. Alguien de la escuela.
Alguien del trabajo. Un amigo(a).
Alguien de la escuela. Un vecino(a).
Un amigo(a). Un servidor publico.
Un vecino(a). Alguien desconocido.
Un servidor publico. Otro: __________
Alguien desconocido. ¢En donde sucedi6 este evento? (Puedes marcar mds
Otro: ___________ de una opcidn si fue realizada en diferentes medios).
. — - Facebook.
¢En donde. §uc§dlo estg evento? (Puedes marpar mas Facebook Messenger.
de una opcion si fue realizada en diferentes medios). Twitter.
Facebook. Instagram.
Facebook Messenger. WhatsApp.
Twitter. Tik tok.
Instagram. Youtube.
WhatsApp. Salas de videojuegos.
Tik tok. Tinder (aplicaciones de citas).
Youtube.

Correo electronico.

En un blog, foro o pagina web en general.
Por mensajes directos al celular.

Por llamadas al celular.

Salas de videojuegos.

Tinder (aplicaciones de citas).

Correo electroénico.

Enun blog, foro o pagina web en general.
Por mensajes directos al celular.

Por llamadas al celular.

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)

No supe qué hacer

Ignorarlo lo ocurrido.

Bloquear a la persona, ala cuenta o pagina.

Cambiar de numero de celular, cuentas o
contrasenas.

Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.

Hablar con la persona sobre lo ocurrido.

Informarle a alguien de confianza (familia, amistades,
etc.).

Reportar a la Unidad Especializada en Delitos

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)

No supe qué hacer

Ignorarlo lo ocurrido.

Bloquear a la persona, a la cuenta o pagina.

Cambiar de numero de celular, cuentas o contrasenas.
Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.

Hablar con la persona sobre lo ocurrido.

Informarle a alguien de confianza (familia, amistades,

etc.). ) o _ Cibernéticos.
R.eportfar. a la Unidad Especializada en Delitos Denunciar ante el ministerio publico (fiscalia).
Cibernéticos. Otro:
Denunciar ante el ministerio publico (fiscalia).
Otro:
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3.1 Recibiste comentarios ofensivos ante
alguna opinion expresadaentumurooenla | No Si
publicacion de alguna persona o pagina.

Si la respuesta fue NO, pasa a la pregunta 4.1- 4.2
¢0uién fue la persona que realiz6 la accion anterior?
(Puedes marcar mds de una opcion si fue realizada por
diferentes personas).

Tu pareja actual

Tu expareja.

Alguien de tu familia.

Alguien del trabajo.

Alguien de la escuela.

Un amigo (a).

Un vecino(a).

Un servidor publico.

Alguien desconocido.

¢En donde sucedio este evento? (Puedes marcar mds
de una opcidn si fue realizada en diferentes medios).
Facebook.

Facebook Messenger.

Twitter.

Instagram.

WhatsApp.

Tik tok.

Youtube.

Salas de videojuegos.

Tinder (aplicaciones de citas).

Correo electroénico.

Enun blog, foro o pagina web en general.

Por mensajes directos al celular.

Por llamadas al celular.

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)

No supe qué hacer

Ignorarlo lo ocurrido.

Bloquear a la persona, a la cuenta o pagina.

Cambiar de numero de celular, cuentas o
contrasenas.

Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.

Hablar con la persona sobre lo ocurrido.

Informarle a alguien de confianza (familia, amistades,
etc.).

Reportar a la Unidad Especializada en Delitos
Cibernéticos.

Denunciar ante el ministerio publico (fiscalia).
Otro:

4.10btuvieronaccesoatuscuentasderedes
socialesoalainformacion de tucelularsintu
consentimiento 'y se apoderaron de
informacion, imagenes o videos personales.

No Si

4.2 Modificaron sin tu consentimiento o
robaron tus cuentas de redes sociales en | No Si
internet.
Sirespondio NO a las dos preguntas anteriores, pasa
alapregunta5.1-5.3

¢0uién fue la persona que realiz6 la accion anterior?
(Puedes marcar mds de una opcidn si fue realizada por
diferentes personas).

Tu pareja actual

Tu expareja.

Alguien de tu familia.

Alguien del trabajo.

Alguien de la escuela.

Un amigo (a).

Unvecino(a).

Un servidor publico.

Alguien desconocido.

¢En donde sucedio este evento? (Puedes marcar mds
de una opcidn si fue realizada en diferentes medios).

Facebook.

Facebook Messenger.

Twitter.

Instagram.

WhatsApp.

Tik tok.

Youtube.

Salas de videojuegos.

Tinder (aplicaciones de citas).

Correo electronico.

Enun blog, foro o pagina web en general.

Por mensajes directos al celular.

Por llamadas al celular.

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)
No supe qué hacer
Ignorarlo lo ocurrido.
Bloquear a la persona, a la cuenta o pagina.
Cambiar de numero de celular, cuentas o
contrasenas.
Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.
Hablar con la persona sobre lo ocurrido.
Informarle a alguien de confianza (familia, amistades,
etc.).
Reportar a la Unidad Especializada en Delitos
Cibernéticos.
Denunciar ante el ministerio publico (fiscalia).
Otro:

5.1 Grabaron una agresion FiSICA que te
realizaron y la subieron para ridiculizarte o | No Si
humillarte.
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5.2 Grabaron una agresion VERBAL que te
realizaron y la subieron para ridiculizarte o | No Si
humillarte.

5.3 Grabaron una agresién SEXUAL que te
realizaron y la subieron para ridiculizarte o | No Si
humillarte.

Sirespondié NO a las tres preguntas anteriores,
pasaalapregunta6.1-6.3

¢0uién fue la persona que realiz6 la accién anterior?
(Puedes marcar mds de una opcion si fue realizada por
diferentes personas).

Tu pareja actual

Tu expareja.

Alguien de tu familia.

Alguien del trabajo.

Alguien de la escuela.

Un amigo(a).

Unvecino(a).

Un servidor publico.

Alguien desconocido.

¢En donde sucedio este evento? (Puedes marcar mds
de una opcidn si fue realizada en diferentes medios).
Facebook.

Facebook Messenger.

Twitter.

Instagram.

WhatsApp.

Tik tok.

Youtube.

Salas de videojuegos.

Tinder (aplicaciones de citas).

Correo electroénico.

Enun blog, foro o pagina web en general.

Por mensajes directos al celular.

Por llamadas al celular.

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)
No supe qué hacer
Ignorarlo lo ocurrido.
Bloquear a la persona, a la cuenta o pagina.
Cambiar de numero de celular, cuentas o
contrasenas.
Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.
Hablar con la persona sobre lo ocurrido.
Informarle a alguien de confianza (familia, amistades,
etc.).
Reportar a la Unidad Especializada en Delitos
Cibernéticos.
Denunciar ante el ministerio publico (fiscalia).

Otro:

YUCATAN

6.1Crearon unacuentaenredes sociales con

tu nombre o foto y con ella acosaron o | No Si
danaron a otra persona.

6.2 Pretendieron ser otra persona en
internet para acosarte o danarte.

6.3 Crearon una cuenta falsa para enviar,
compartir o publicar informacién personal, | No Si
ofensiva o de burla hacia ti.

Sirespondié NO a las tres preguntas anteriores,
pasa ala pregunta 7.1-7.2

¢0uién fue la persona que realizé la accion anterior?
(Puedes marcar mds de una opcidn si fue realizada por
diferentes personas).

Tu pareja actual

Tu expareja.

Alguien de tu familia.

Alguien del trabajo.

Alguien de la escuela.

Un amigo (a).

Un vecino(a).

Un servidor publico.

Alguien desconocido.

No Si

¢En donde sucedio este evento? (Puedes marcar mds
de una opcidn si fue realizada en diferentes medios).
Facebook.

Facebook Messenger.

Twitter.

Instagram.

WhatsApp.

Tik tok.

Youtube.

Salas de videojuegos.

Tinder (aplicaciones de citas).

Correo electroénico.

En un blog, foro o pagina web en general.

Por mensajes directos al celular.

Por llamadas al celular.

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)

No supe qué hacer

Ignorarlo lo ocurrido.

Bloquear a la persona, ala cuenta o pagina.

Cambiar de numero de celular, cuentas o
contrasenas.

Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.

Hablar con la persona sobre lo ocurrido.

Informarle a alguien de confianza (familia, amistades,
etc.).

Reportar a la Unidad Especializada en Delitos
Cibernéticos.

Denunciar ante el ministerio publico (fiscalia).
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\ Otro:

7.1 Alguien te amenazé con publicar
mensajes, imagenes o videos sexualmente No Si
explicitos tuyos.

7.2 Compartieron textos, imagenes o
videos sexualmente explicitos tuyos en No Si
internet sin tu consentimiento.

Si respondié NO a las dos preguntas anteriores, pasa
ala pregunta 8.1- 8.2

¢0uién fue la persona que realiz6 la accién anterior?
(Puedes marcar mds de una opcion si fue realizada por
diferentes personas).

Tu pareja actual

Tu expareja.

Alguien de tu familia.

Alguien del trabajo.

Alguien de la escuela.

Un amigo (a).

Un vecino(a).

Un servidor publico.

Alguien desconocido.

¢En donde sucedio este evento? (Puedes marcar mds
de una opcidn si fue realizada en diferentes medios).
Facebook.

Facebook Messenger.

Twitter.

Instagram.

WhatsApp.

Tik tok.

Youtube.

Salas de videojuegos.

Tinder (aplicaciones de citas).

Correo electroénico.

Enun blog, foro o pagina web en general.

Por mensajes directos al celular.

Por llamadas al celular.

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)
No supe qué hacer
Ignorarlo lo ocurrido.
Bloquear a la persona, a la cuenta o pagina.
Cambiar de numero de celular, cuentas o
contrasenas.
Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.
Hablar con la persona sobre lo ocurrido.
Informarle a alguien de confianza (familia, amistades,
etc.).
Reportar a la Unidad Especializada en Delitos
Cibernéticos.
Denunciar ante el ministerio publico (fiscalia).

Otro:

YUCATAN

8.1 Te -enviaron imagenes o videos
sexualmente explicitos sin tu | No Si
consentimiento.

8.2 Te enviaron mensajes acosandote de
forma sexual (por ejemplo, mensajes con
respecto al atractivo de tu cuerpo,
invitaciones insistentes de salir, mensajes
pidiendote fotos, comentarios de deseo
sexual, entre otros)

Sirespondi6 NO a las dos preguntas anteriores, pasa

alapregunta 9.1-9.3

¢0uién fue la persona que realizé la accion anterior?
(Puedes marcar mds de una opcion si fue realizada por
diferentes personas).

Tu pareja actual

Tu expareja.

Alguien de tu familia.

Alguien del trabajo.

Alguien de la escuela.

Un amigo(a).

Un vecino(a).

Un servidor publico.

Alguien desconocido.

No Si

¢En donde sucedio este evento? (Puedes marcar mads
de una opcidn si fue realizada en diferentes medios).
Facebook.

Facebook Messenger.

Twitter.

Instagram.

WhatsApp.

Tik tok.

Youtube.

Salas de videojuegos.

Tinder (aplicaciones de citas).

Correo electronico.

En un blog, foro o pagina web en general.

Por mensajes directos al celular.

Por llamadas al celular.

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)

No supe qué hacer

Ignorarlo lo ocurrido.

Bloquear a la persona, a la cuenta o pagina.

Cambiar de numero de celular, cuentas o
contrasenas.

Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.

Hablar con la persona sobre lo ocurrido.

Informarle a alguien de confianza (familia, amistades,
etc.).

Reportar a la Unidad Especializada en Delitos
Cibernéticos.

Denunciar ante el ministerio publico (fiscalia).
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\ Otro:

9.1 Alguien us6 la ubicacion de tu teléfono o
el GPS para rastrear tus movimientos conel | No Si
fin de controlarte, vigilarte o hacerte dano.

9.2 Alguien reviso tus mensajes de celular, o
correo electronico paravigilarte, controlarte | No Si
o hacerte dano.

9.3 Alguien reviso tus fotos o mensajes en
tus redes sociales para vigilarte, sequirte, | No Si
controlarte o hacerte dano.

Sirespondié NO a las tres preguntas anteriores,
pasa a la pregunta 10.1-10.7

¢0uién fue la persona que realizé la accion anterior?
(Puedes marcar mds de una opcion si fue realizada por
diferentes personas).

Tu pareja actual

Tu expareja.

Alguien de tu familia.

Alguien del trabajo.

Alguien de la escuela.

Un amigo (a).

Un vecino(a).

Un servidor publico.

Alguien desconocido.

¢En donde sucedio este evento? (Puedes marcar mds
de una opcidn si fue realizada en diferentes medios).
Facebook.

Facebook Messenger.

Twitter.

Instagram.

WhatsApp.

Tik tok.

Youtube.

Salas de videojuegos.

Tinder (aplicaciones de citas).

Correo electroénico.

Enun blog, foro o pagina web en general.

Por mensajes directos al celular.

Por llamadas al celular.

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)

No supe qué hacer

Ignorarlo lo ocurrido.

Bloquear a la persona, a la cuenta o pagina.

Cambiar de numero de celular, cuentas o
contrasenas.

Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.

Hablar con la persona sobre lo ocurrido.

Informarle a alguien de confianza (familia, amistades,
etc.).

YUCATAN

Reportar a la Unidad Especializada en Delitos
Cibernéticos.

Denunciar ante el ministerio publico (fiscalia).

Otro:

10.1 Alguien se burlo, compartio memes o
imagenes de ti y eso te causd enojo o | No Si
humillacion.
10.2 Publicaron sin tu autorizacion, algo malo
0 incomodo que habias hecho o dicho en el
pasado, sacandolo de contexto para
humillarte o desacreditarte.
10.3 Te insultaron a través de mensajes de
celular, correo electronico o redes sociales.
10.4 Alguien escribio o publicd cosas através
de redes sociales, correo electronico o
celular para poner a los demas en contra de
ti
10.5 Te amenazaron a través de mensajes de
celular, correo electronico o redes sociales.
10.6 Alguien en redes sociales te critico por
como te veias (por tu peso, forma de vestir,
tono de piel, estatura, u otros) o por tu clase
social
10.7 Alguien en redes sociales esparcid
rumores o chismes sobre ti para burlarte, | No Si
humillarte o hacerte dano
Sirespondié NO a las siete preguntas anteriores,
pasa ala pregunta 11.1-11.4

¢0uién fue la persona que realizé la accion anterior?
(Puedes marcar mds de una opcion si fue realizada por
diferentes personas).

Tu pareja actual

Tu expareja.

Alguien de tu familia.

Alguien del trabajo.

Alguien de la escuela.

Un amigo (a).

Unvecino(a).

Un servidor publico.

Alguien desconocido.

No Si

No Si

No Si

No Si

No Si

¢En donde sucedio este evento? (Puedes marcar mds
de una opcidn si fue realizada en diferentes medios).
Facebook.

Facebook Messenger.

Twitter.

Instagram.

WhatsApp.

Tik tok.

Youtube.

Salas de videojuegos.

Tinder (aplicaciones de citas).

Correo electrénico.
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Enun blog, foro o pagina web en general.
Por mensajes directos al celular.
Por llamadas al celular.

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)
No supe qué hacer
Ignorarlo lo ocurrido.
Bloquear a la persona, a la cuenta o pagina.
Cambiar de numero de celular, cuentas o
contrasenas.
Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.
Hablar con la persona sobre lo ocurrido.
Informarle a alguien de confianza (familia, amistades,
etc.).
Reportar a la Unidad Especializada en Delitos
Cibernéticos.
Denunciar ante el ministerio publico (fiscalia).

Otro:

1.1 Alguien te ofrecido o intentd vender

. No Si
drogas en redes sociales.

1.2 Algun grupo de personas intentd
convencerte a través de internet para que | No Si
realices alguna actividad ilegal con ellos.

1.3 Algun grupo de personas te amenazo a
través de redes sociales, correo electronico | No Si
o celular con hacerte dano entre todos ellos.

1.4 Alguna persona motiv6 o alenté enredes
sociales a otros de su grupo para que te | No Si
agredieran o danaran fisicamente.

Sirespondié NO a las cinco preguntas anteriores,
pasa a la pregunta 12.1- 12.2

YUCATAN

Youtube.

Salas de videojuegos.

Tinder (aplicaciones de citas).

Correo electroénico.

En un blog, foro o pagina web en general.
Por mensajes directos al celular.
Porllamadas al celular.

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)
No supe qué hacer
Ignorarlo lo ocurrido.
Bloquear a la persona, a la cuenta o pagina.
Cambiar de numero de celular, cuentas o
contrasenas.
Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.
Hablar con la persona sobre lo ocurrido.
Informarle a alguien de confianza (familia, amistades,
etc.).
Reportar a la Unidad Especializada en Delitos
Cibernéticos.
Denunciar ante el ministerio publico (fiscalia).

Otro:

12.1 Alguien te comparti6 informacion sobre
estrategias orecomendaciones pararealizar | No Si
un suicidio.

12.2 Alguien intenté convencerte de

suicidarte o estar a favor del suicidio. No Si

Sirespondié NO a las dos preguntas anteriores,
acaba el cuestionario y pasa al mensaje de
agradecimiento final.

¢0Quién fue la persona que realiz6 la accion anterior?
(Puedes marcar mds de una opcion si fue realizada por
diferentes personas).

Tu pareja actual

Tu expareja.

Alguien de tu familia.

Alguien del trabajo.

Alguien de la escuela.

Un amigo (a).

Unvecino(a).

Un servidor publico.

Alguien desconocido.

¢0uién fue la persona que realiz6 la accion anterior?
(Puedes marcar mds de una opcion si fue realizada por
diferentes personas).

Tu pareja actual

Tu expareja.

Alguien de tu familia.

Alguien del trabajo.

Alguien de la escuela.

Un amigo(a).

Unvecino(a).

Un servidor publico.

Alguien desconocido.

¢En donde sucedio este evento? (Puedes marcar mds
de una opcidn si fue realizada en diferentes medios).

Facebook.

Facebook Messenger.

Twitter.

Instagram.

WhatsApp.

Tik tok.

¢En donde sucedio este evento? (Puedes marcar mds
de una opcidn si fue realizada en diferentes medios).

Facebook.

Facebook Messenger.

Twitter.

Instagram.

WhatsApp.

Tik tok.

Youtube.
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Salas de videojuegos.

Tinder (aplicaciones de citas).

Correo electroénico.

Enun blog, foro o pagina web en general.
Por mensajes directos al celular.

Por llamadas al celular.

¢0ué hiciste ante estas situaciones que viviste?
(Puedes marcar mds de una opcion)

No supe qué hacer

Ignorarlo lo ocurrido.

Bloquear a la persona, a la cuenta o pagina.
Cambiar de numero de celular, cuentas
contrasenas.

Eliminar la publicacion, mensaje, video o foto.
Reportar en la misma pagina o red social.

Hablar con la persona sobre lo ocurrido.

0

Informarle a alguien de confianza (familia, amistades,

etc.).

Reportar a la Unidad Especializada en Delitos

Cibernéticos.

YUCATAN

Denunciar ante el ministerio publico (fiscalia).
Otro:

Final de la encuesta.

AQUI FINALIZA LA ENCUESTA
iGracias por tu participacion! Tus respuestas son valiosas

para crear acciones oportunas. Si conoces a otras
personas que hayan vivido situaciones expuestas en el
cuestionario, por favor comparteles el enlace.

Recuerda hacer click en el botdn ENVIAR.

Si necesitas ayuda para denunciar alguna situacion de
violencia digital, puedes contactar a la Unidad
Especializada en Delitos Cibernéticos para que un
especialista te asesore. Estos son los medios oficiales:
teléfono (999) 9303250 extension 41248, correo
policia.cibernetica@yucatan.gob.mx y Facebook Unidad

Cibernética Yucatan.
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ANEXO 3. CONSENTIMIENTO INFORMADO

El Centro Estatal de Prevencién del Delito y Participacion Ciudadana del Estado de Yucatan (CEPREDEY),
esta realizando un diagnostico sobre las violencias que se manifiestan en las redes sociales y el internet
en general, con el objetivo de crear acciones y estrategias que permitan prevenir y atender los efectos
que estas puedan generar en la sociedad yucateca.

Si es de tu interés y motivacidn participar en este proyecto, te solicitamos que leas la siguiente
informacion.

Nombre del proyecto: Diagnodstico de las manifestaciones de la violencia digital en el estado de

Yucatan.

Objetivo: Describir la prevalencia de la violencia digital y analizar sus caracteristicas de

manifestacion en personas mayores de 18 anos, residentes del estado de Yucatan, en el ultimo ano

y medio.

Procedimiento: Tu participacion es completamente voluntaria y puedes retirarte en cualquier

momento que lo desees sin ningun problema. Asimismo, este estudio esta dirigido Unicamente alas

personas que viven en Yucatany que tienen 18 anos o mas. Si cumples con estas dos caracteristicas

y decides participar en este estudio, esto es lo que encontraras en la encuesta:

a) Se solicitara responder una encuesta que tiene preguntas sobre edad, sexo, escolaridad, si vives en
Yucatan (entre otros). Posteriormente, se te preguntara sobre cémo usas el internet y finalmente sobre
diferentes situaciones que suceden en las redes sociales e indicaras si alguna vez te ha sucedido dicho
evento entre el 2015y 2020.

b) Laduraciénde laencuesta es de entre 8 y 25 minutos y no habra contacto entre las personas del equipo
de investigacion contigo o tu familia.

c) Tusrespuestasseregistraran unicamente hasta que llegues al final de laencuestay seleccioneslaopcién
“enviar”, por lo que puedes abandonar la encuesta en cualquier momento que lo desees. También tienes
la libertad de no responder las preguntas que te causen incomodidad o que simplemente no quieras
responder.

Confidencialidad: Toda la informacion que proporciones para el estudio serd de caracter
confidencial, es decir, que no se publicara ningun dato personal tuyo, al mismo tiempo que tampoco
se te pediran datos privados como nombre o direccion. Los resultados de este estudio seran
publicados con fines cientificos, pero se presentaran de tal manera que nadie podra identificarte.
Datos de contacto. Sitienes alguna pregunta, comentario o preocupacion conrespecto al proyecto,
podras comunicarte al siguiente correo: sinviolencia@yucatan.gob.mx

Ya que has leido toda la informacion anterior, ;deseas participar respondiendo la encuesta?
a) Si, entendilainformaciony quiero contestar
b) No deseo participar
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