Acuerdo FGE 22/2021 por el que se regula la Unidad Especializada en
Investigacion de Delitos Informaticos y Cibernéticos

Juan Manuel Leon Leodn, fiscal general, con fundamento en los articulos 27, fraccion
XVII, del Cédigo de la Administracion Pablica de Yucatan; 8, fracciones Il y XVI, de
la Ley de la Fiscalia General del Estado de Yucatan; y 11, apartado A, fracciones IX
y XIV, del Reglamento del Codigo de la Administracién Publica de Yucatéan, y

Considerando:

Que la Ley General del Sistema Nacional de Seguridad Publica,
articulo 7, fracciones | y Il, dispone que las instituciones de segdri
federacion, las entidades federativas y los municipios,
competencia, deberan coordinarse para integrar dicho sj ay
objetivos y fines, y formular politicas integrales, sistematicas,
evaluables, asi como programas y estrategias en matéria\tle segutidad publica.

Ejecutivo, esta cuenta, entre otras depe
Estado, cuyo titular, de conformidad ce
cadigo, tiene la facultad de realizar los
con las atribuciones a su cargo.

Que la Ley de la Fiscalia
fracciones Il 'y XVI, y 9, pé
entre otras, la facultad
disposiciones que rij gioNn de las unidades administrativas y los servidores
publicos de la ki i Al del Estado; y para crear las unidades
administrativas, previstas en el reglamento de dicha ley, para la
s, de conformidad con la disponibilidad presupuestal

Que el PI de Desarrollo 2018-2024, en su eje 7, “Paz, justicia y
% define la politica 7.2, “Procuracion de justicia”, cuyo objetivo 7.2.1,
pefo de las instituciones de procuracion de justicia en el estado”,
la”estrategia 7.2.1.1, “Fortalecer la infraestructura y organizacion
| de procuracion de justicia en el estado”, y la consecuente linea de
acciéon 7.2.1.1.2, “Fortalecer los recursos humanos y capacidades técnicas de las
instituciones de justicia, especialmente las relacionadas con las tareas de
investigacién y el Ministerio Publico”.

Que el 21 de agosto de 2017, se publico en el Diario Oficial del Gobierno del Estado
de Yucatan el Acuerdo FGE 12/2017 por el que se regula la Unidad Especializada
en Delitos Cibernéticos, cuyo objeto, de conformidad con el articulo 2 de dicho
acuerdo, es apoyar en la investigacion de los hechos presuntamente delictivos que
se cometan por medios electrénicos o en los que, sin haber sido cometidos por estos
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medios, se pueda obtener evidencia electronica que contribuya al esclarecimiento
de los hechos.

Que el 26 de noviembre de 2019, se publico en el Diario Oficial del Gobierno del
Estado de Yucatan el Decreto 131/2019 por el que se modifica el Codigo Penal del
Estado de Yucatan, en materia de delitos informaticos, el cual regulo, mediante la
adicion del capitulo V ter, denominado “Delitos Informaticos”, y de diversos articulos,
estos delitos en dicho ordenamiento legal.

Que el 13 de marzo de 2020, se publicé en el Diario Oficial del Gobi
de Yucatan el Decreto 191/2020 por el que se modifica el Codigo
de Yucatan, en materia de ciberacoso, el cual modifico la deno
referido en el parrafo anterior, para quedar como
Cibernéticos”.

interacciones que se pueden realizar a través de
estado tiene la imperante necesidad de regular ue pudiesen vulnerar

e quedado regulado

modernizar la regulacién de la actual
con el propoésito de, entre otros

que pudiesen constituir algun delito
coordinar y supervisar las tareas de

Este ti€ne por objeto regular la organizacion y el funcionamiento de la
Unidad Especializada en Investigacion de Delitos Informaticos y Cibernéticos.
Articulo 2. Unidad especializada

La Unidad Especializada en Investigacion de Delitos Informaticos y Cibernéticos
estara adscrita a la Vicefiscalia de Investigacion y Control de Procesos de la Fiscalia
General del Estado, y tendra por objeto prevenir e investigar los hechos que

pudiesen constituir algan delito informatico o cibernético, asi como coordinar y
supervisar las tareas de investigacion que se realicen al respecto.



Articulo 3. Atribuciones

La Unidad Especializada en Investigacion de Delitos Informéticos y Cibernéticos,
ademas de las que le correspondan como parte del Ministerio Publico, en términos
de los articulos 131 del Cddigo Nacional de Procedimientos Penales y 18 del
Reglamento de la Ley de la Fiscalia General del Estado, tendra las siguientes
atribuciones:

l. Promover la cultura de la prevencion de los delitos informaticos y
cibernéticos, y difundir el marco juridico aplicable.

Il. Practicar las tareas y acciones necesarias para la | i de los
hechos que pudiesen constituir algun delito informatico o
solicitud de las autoridades competentes.

obtengién de indicios o
los hechos que

lll. Aplicar técnicas y metodologias cientificas
evidencias electronicas que contribuyan a la i
pudiesen constituir algun delito.

IV. Analizar, de conformidad con es juridicas aplicables,
sistemas y equipos tecnoldgicos relaci con Iquier hecho ilicito, a efecto
de prevenir su comision o investigarlo.

S

V. Desarrollar program
conductas ilicitas realizadas

on sistematica y continua de las
edios electronicos.

VI. Implementar 4aro Ogicos basados en inteligencia, para el
analisis de los modaog{de Qperacion de quienes utilicen medios electronicos para
cometer hechos deli

los de idos a través de medios electronicos o hechos ilicitos en cuya
comisioN se hubiesen utilizados estos medios.

IX. Detectar rutas de acceso que pudiesen interferir o dafar los sistemas
informaticos, programas electronicos, archivos o datos que circulen por la red
publica de Internet.

X. Operar el equipo de respuesta a incidentes de seguridad informatica en la
infraestructura critica de la Fiscalia General del Estado.



Xl. Colaborar con instituciones publicas de los tres 6rdenes de gobierno y
actores sociales en la conformacion de un centro de respuesta a incidentes
informéticos nacionales.

XIl. Proporcionar al Ministerio Publico los productos de inteligencia que
apoyen las investigaciones que este conduzca.

XIll. Participar en las etapas del procedimiento penal, siempre que sea
requerido por la autoridad competente, en relacién con los productos d 'ntehgenma
que hubiese aportado para integrar las carpetas de investigacion isterio
Publico.

XIV. Brindar auxilio a las unidades de investigacion vy li
General del Estado o a las instituciones publicas que re
en materia de analisis informatico o cibernético.

idad con las disposiciones
juridicas aplicables, la baja de informa b que vulneren los derechos
humanos o representen un riesgo 0 a aza para la seguridad publica.

seguridad publica, o
constituir algun deli

investigdcion”de los hechos que pudiesen constituir algun delito informatico o
cibernéticg.

XX. Proponer a su superior jerarquico la adquisicion de equipos, dispositivos
0 programas tecnolégicos que permitan mejorar su desempefio.

Articulo 4. Titular de la unidad

La Unidad Especializada en Investigacion de Delitos Informaticos y Cibernéticos
estara a cargo de un jefe de departamento, quien serd nombrado y removido



libremente por el fiscal general y se auxiliara del personal que requiera para el
cumplimiento de su objeto, de conformidad con la disponibilidad presupuestal de la
Fiscalia General del Estado.

Para su ingreso y permanencia, el titular y el personal de la Unidad Especializada
en Investigacion de Delitos Informaticos y Cibernéticos deberan cumplir con los
requisitos necesarios para ser integrante de la Fiscalia General del Estado, como
institucion de procuracion de justicia, en términos de la Ley General del Sistema
Nacional de Seguridad Publica y las disposiciones juridicas aplicables.

Primero. Entrada en vigor :
Este acuerdo entrara en vigor el dia siguiente al de su put{'cacién en el)Diario Oficial

Articulos transitorios

del Gobierno del Estado de Yucatan.

Segundo. Abrogacién

A partir de la entrada en vigor de este acu broga’el Acuerdo FGE 12/2017
por el que se regula la Unidad Especializadg itos Cibernéticos, publicado en
el Diario Oficial del Gobierno del Estado | 21 de agosto de 2017.

Se expide este acuerdo en la ia General del Estado, en Mérida,

Yucatan, a XX de XXXX de

ic. Manuel Ledén Lebn
& Fiscal general



